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Présentation des animateurs
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En cas de suspicion ou d’attaque le seul contact à retenir :

cybermenaces-bordeaux@interieur.gouv.fr 

Damien TEYSSIER

ESEA  - Nouvelle Aquitaine





Réseau des référents 
Cybermenaces - RECYM 

Dispositif lancé le 09 Mars 2018

Les réservistes interviennent sur 3 AXES

- Actions de sensibilisation
- Accompagnement des victimes de cyberattaques 
- Une équipe déployée sur tout le territoire national 

Dans le Sud-Ouest : 37 réservistes sous la supervision de la direction 
zonale de Police Judiciaire de Bordeaux

cybermenaces-bordeaux@interieur.gouv.fr

mailto:cybermenaces-bordeaux@interieur.gouv.fr


Prévenir les risques liés à la cybercriminalité

• Etat de la menace
• Identification des différents types d’attaques
• Présentation de cas réels
• Bonnes pratiques
• Signalement et dépôt de plainte



980
millions

Nombre de personnes concernées par une 

cyberattaque, chaque année.

Etat de la menace



54 % Taux des entreprises françaises attaquées en 

2021

Les chiffres de la cybersécurité 2021 en France ont de quoi inquiéter. 

D’après le Baromètre de la cybersécurité en entreprise CESIN 2022, plus 

d’une entreprise française sur deux a vécu au moins une cyberattaque au 

cours de l’année 2021.

.

Etat de la menace

https://www.stoik.io/cybersecurite


+255 %
Attaques par “Ransomware”

L’Agence nationale de la sécurité des systèmes d’information (ANSSI) a 

constaté une hausse de 255 % des attaques par rançongiciel (ou 

ransomware) contre les organisations françaises en 2020 par rapport à 

2019.

.

Etat de la menace



100 établissements « OSE » (Opérateurs de Services Essentiels)

ont déclaré au moins un incident de sécurité en 2022

Etat de la menace



69 / 3000 Structures de santé

ayant déclaré plus de 2 incidents durant l’année 2022 sur 432 structures 

au total. 15 d’entre elles ont signalé au moins quatre incidents..

Etat de la menace



39% Pourcentage de structures de santé

Qui ont été contraintes de mettre en place en 2022 un 

fonctionnement en mode dégradé du système de prise en charge 

des patients.

Etat de la menace



63% Pourcentage de structures de santé

indiquant que l’incident a eu un impact sur des données, qu’elles 

soient à caractère personnel, techniques ou relatives au 

fonctionnement de la structure..

Etat de la menace



76 Mises en danger des patients

5 incidents ont entrainé une mise en danger patient avérée

(perte de chances vitales)

Etat de la menace



50K€
Coût médian d’une cyberattaque

Quand une entreprise se fait attaquer, il peut y avoir :

● Interruption du business

● Détérioration du matériel informatique

● Fuite de données nécessaire aux opérations

● Impact sur la notoriété.

C’est la somme de tous ces événements qui peut coûter très cher à 

l’entreprise qui se fait attaquer..

Etat de la menace



27 % Perte moyenne du chiffre d’affaires en France

L’interruption d’un business suivant une cyberattaque a une répercussion non 

négligeable sur le chiffre d’affaires annuel l’entreprise. Le temps de remettre 

le système informatique en état, de récupérer les sauvegardes de données (s’il y en 

avait), une entreprise perd en moyenne 27 % de son chiffre d’affaires annuel. De 

plus, 60 % des PME attaquées ne se relèvent pas et déposent le bilan dans les 18 

mois suivant l’attaque.

Etat de la menace

https://www.stoik.io/cybersecurite/sauvegarde-donnees-entreprise
https://www.stoik.io/cybersecurite/tpe-pme


71 %
Des cyber attaques sont motivées 

financièrement.

Etat de la menace



85 %
Des incidents de sécurité sont causés par une 

erreur humaine

Etat de la menace



Parce que le domaine de la santé est considéré comme étant doté d’un niveau 

de sécurité faible

Parce que ça peut rapporter beaucoup

Parce que la vie des patients peut être en (et un) jeu

Parce que les hackers n’ont pas d’éthique

Parce qu’une donnée de santé à un certain prix

Pourquoi le secteur de la santé 
est-il visé par les cyberattaques ?



L’état de la Menace



L’état de la Menace (suite)



L’état de la Menace (suite)



L’état de la Menace (suite)



L’état de la Menace (suite)



L’état de la Menace (suite)



Matrice d’influence en 
escroquerie et ingénierie 

sociale sur les réseaux sociaux



Comprendre l’attaquant

Pour mieux s’en protéger



Les grandes étapes d’une attaque 

Renseignement Organisation et 

contacts 

facilitateurs

Scan technique Exploitation 

d’une 

vulnérabilité 

(technique ou 

humaine)

Accès et 

téléchargement 

de données

Chiffrement, 

demande de 

rançon 

(chantage)

Diffusion des données

sur le Darweb (forums, boutiques, sites web…)



L’état de la Menace (suite)



Renseignement Organisation et 

contacts 

facilitateurs

S’informer sur la cible
POLE EMPLOI

Charlotte B

Infirmière

Paul H

Directeur

Marie-Gaëlle S

Secrétaire médicale

CLINIQUE DU PARC

Les grandes étapes d’une attaque 



Renseignement Organisation et 

contacts 

facilitateurs

S’informer sur la cible
Analyse du profil public
• Age : 32 ans

• Ville : Pessac (33)

• Statut : Mariée à Marc F

• Famille : Sœur de Sébastien S

• Profession : Secrétaire

• Date de naissance : 26/03/1987

• 2 enfants : Théo & Anaïs

• 1 chat : Mojito

• Aime : la musique, le théâtre, l’escalade

• Email : charlotte.b****@gmail.com

• Téléphone : 07 85 ** ** **

Charlotte B

Analyse des publications
• Dispose d’un ordinateur portable

• Jour de l’an prévu avec Jean-Marc

• En vacances du 1 au 8 déc 2019

• Série en cours : G.O.T

• Super concert de –M- a l’ARENA

• …

Les grandes étapes d’une attaque 



Scan technique

S’informer sur 

l’infrastructure

Recherche d’informations techniques Interrogation des serveurs Découverte de services en ligne

DPI 

Les grandes étapes d’une attaque 



Phishing pour collecter des 

données personnelles

Faux support informatique 

pour prise de contrôle à 

distance

« perte » volontaire d’une clé USB 

infectée pour diffuser du code 

malveillant

Pièce-jointe malveillante 

pour infecter le terminal cible 
Fausse facture de prestation pour 

escroquerie financière

Pour quels objectifs ?



Les autres formes d’attaques

Attaque par dictionnaire

pour trouver un mot de passe

Exploitation d’une 

absence de M.A.J pour 

réussir à s’infiltrer

Attaque interne par 

des fournisseurs, 

des visiteurs, des 

patients…

Recherche d’informations

ouvertes et/ou oubliées

Déni de service pour 

paralyser les 

infrastructures



Zoom l’ingénierie sociale

Manipulation psychologique

Vulnérabilité humaine

Escroquerie financière

Exploite la

Dans un objectif

Ou

Accès / Vol de données



Zoom l’ingénierie sociale

Usurpation d’identité Pression, émotion
Physique ou morale De la victime





Absence de mise à jour Ingénierie sociale Complexité des mots de passe

Publication des outils
Absence de vigilance / Sensibilisation

Les attaques 

aboutissent-elles ?

Absence de protection minimale
Séparation des usages

Connaissance de la cible

Les principales menaces



Les sources de risques

Pirate informatique Escrocs Bénéficiaires / Patients

Tiers

Sous-traitants /  concurrents…

Bot’s Collaborateurs

Qui peut-être à l’origine

d’un incident de sécurité ?

Catastrophe naturelle



Les conséquences

Arrêt de l’activité Perte financière / Liquidation Difficultés juridiques / contractuelles

Pression psychologique Notoriété / Image de marque

Quels sont les impacts ?

Confidentialité / Secret



• Utilisez des mots de passe « complexes »

• Protégez vos mots de passe (ne pas les

afficher dans un salle commune)

• N’enregistrez pas vos mots de passe sur les

navigateurs (Chrome, Firefox…)

• N’enregistrez pas vos mots de passe sur votre

ordinateur (Word, Excel…)

• Utilisez la double authentification lorsque cela

est possible

• Désactivez les comptes des anciens

collaborateurs

Mot de passe



• Effectuez les MAJ recommandées

• Effectuez les MAJ de sécurité (téléphone, ordinateurs…)

• Installez un Antivirus sur l’ensemble de vos

appareils (PC, téléphone, serveurs…)

• Effectuez la MAJ de ces antivirus (base virale

et logiciel)



• N’affichez pas (ne transmettez pas) les mots de passe Wifi de votre réseau

• Evitez l’utilisation des réseaux publics

• Utilisez des supports amovibles dédiés à votre activité professionnelle

• Séparez les usages vie privée / vie professionnelle

• Ne chargez pas vos smartphones sur les ordinateurs professionnels

• Effectuez régulièrement des sauvegardes des données les plus sensibles

• Testez vos sauvegardes



Focus cas réels 
Focus sur le RIB



Les symptômes d’un 
système infecté

Signaux faibles
• Ralentissement du système
• Connexions ou activités inhabituelles
• Impossibilité de se connecter à la machine
• Services ouverts non autorisés

Signaux forts
• Fichier(s) disparu(s) ou chiffré(s), inaccessible(s)
• Modification du coffre-fort de mots de passe
• Messages de rançon
• Création ou destruction de comptes utilisateurs
• Envoi de mails de votre part 



2401/202347

Comment réagir ?
Les gestes de premiers secours

Isoler Communiquer Confiner Conserver

Ne pas éteindre les 

postes infectés mais 

couper tous les 

accès réseaux  

Mettre en 

quarantaine les 

postes infectés et 

les supports 

amovibles 

Les journaux 

d’activité, docs, 

emails, fichiers, 

trafic réseau  + 

copie des supports / 

acquisition mémoire 

vive 

X

Auprès des 

collaborateurs, des 

fournisseurs, 

banque… pour 

éviter le surincident



Comment réagir ?
Communiquer



Comment réagir ?
Déposer plainte

Pourquoi déposer plainte ?

• Parce que vous êtes victime !

• Pour se protéger (ex. : usurpation d’identité)

• Pour faire valoir ses droits (auprès des banques, de l’assurance…)

• Pour permettre (dans certains cas) le blocage des fonds

• Pour contribuer aux enquêtes de Police (regroupement d’affaires 

similaires…)



Quand et comment déposer plainte ?

• Prendre contact immédiatement avec la Police Judiciaire par 

l’adresse mail : cybermenaces-bordeaux@interieur.gouv.fr

• Possibilité d’effectuer une pré-plainte en ligne : 

https://www.pre-plainte-en-ligne.gouv.fr

• Prise de plainte sur rendez-vous, avec les documents nécessaires, en 

présence (si possible) du responsable informatique

Comment réagir ?
Déposer plainte



Comment réagir ?
Déposer plainte



Comment réagir ?
Quels documents pour déposer plainte
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- Signaler un courriel malveillant : www.signal-spam.fr

- Signaler une adresse URL de phishing : www.phishing-initiative.fr
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